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5. scop

Procedura de sistem are drept scop gestionarea si administrarea infrastructurii IT a Bibliotecii UPT. Acest document
descrie infrastructura IT a Bibliotecii UPT, responsabilitatile de mentenantd, procesele operationale si fluxurile de escaladare.
Serveste ca referinta pentru personalul bibliotecii, partenerii de suport si conducerea UPT.

Infrastructura este organizata pe trei niveluri: (1) hardware fizic, (2) platforme software si (3) servicii catre utilizatori.
Mentenanta este asiguratd in principal de angajatii bibliotecii, iar pentru infrastructura centrala si escaladari de catre unitatea
DSSI'UPT & ITPS. Furnizorii externi (eta2u, Ex Libris, banca) intervin pe domenii specifice.

DSSI UPT & ITPS sunt tratati ca o singurd unitate: atributiile se impart in functie de disponibilitate, iar impreuna se ocupa
de retea, servere, terminale cloud (VM-uri studenti), monitorizarea VM-urilor si software-ul de drepturi pe cardul RFID.

6. DOMENIU DE APLICARE

Procedura de sistem se aplica tuturor activitatilor de gestionare, administrare, monitorizare si mentenantd a
infrastructurii IT utilizate in cadrul Bibliotecii Universitatii Politehnica Timisoara. Domeniul de aplicare include infrastructura de
retea si comunicatii, serverele fizice si virtuale, sistemele de stocare si backup, sistemele RFID utilizate pentru securizarea si
gestionarea publicatiilor, statiile de autoimprumut si autorestituire, aplicatiile informatice ALEPH, PRIMO si DSpace, terminalele
cloud, statiile de lucru, echipamentele periferice, imprimantele multifunctionale, imprimantele 3D, imprimantele pentru
carduri si serviciile informatice furnizate utilizatorilor. Procedura reglementeaza administrarea operationala, monitorizarea
functiondrii, gestionarea incidentelor, securitatea informatiilor, protectia datelor si administrarea activelor IT.

7. DOCUMENTE DE REFERINTA

o Information Technology infrastructure Library - ITIL 4 ;

o ISO/IEC27001 — Securitatea informatiei;

o ISO/IEC27017-Management VM, politici administratori, separare responsabilitati;
e ISO/IEC27018-Protectia datelor in cloud;

o 150 22301 -Continuitatea serviciilor bibliotecii, recuperare dupa incidente;

e 15028560 - Standard international pentru RFID in biblioteci

e SIP 2 /NCIP -Protocol pentru ILS (Integrated Library System)

e  Documentatia tehnicd echipamente

o  GDPR-Regulamentul UE 679/2016

o Directiva NIS2/legislatie securitate cibernetica

e Documentatie furnizori: manuale RFID, Documentatie self-check, ghiduri ILS, documentatie infrastructura cloud.

Legislatie:

1. Legea Bibliotecilor nr. 334/ 31 mai 2002, republicata cu modificarile si completarile ulterioare;
2. Legea nr. 199/2023 a invatamantului superior, cu modificarile si completarile ulterioare.
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8. DEFINITII SI ABREVIERI

8. 1 Definitii

DISASTER RECOVERY (DR) - Ansamblu de proceduri si masuri tehnice utilizate pentru restaurarea infrastructurii si serviciilor IT
dupa incidente majore sau dezastre.

FIRMWARE - Software integrat in echipamente hardware utilizat pentru controlul si functionarea acestora.

INCIDENT IT - Eveniment neplanificat care afecteaza functionarea normald a serviciilor sau infrastructurii IT.

INFRASTRUCTURA IT - Totalitatea echipamentelor hardware, software, retelelor si serviciilor utilizate pentru operarea
sistemelor informatice.

INVENTAR IT - Registru care contine evidenta echipamentelor, aplicatiilor, licentelor si componentelor infrastructurii IT.
LOGGING - Procesul de inregistrare a evenimentelor si activitatilor desfasurate in sistemele informatice.

PATCH MANAGEMENT - Procesul de instalare, verificare si administrare a actualizarilor software si de securitate.

RFID (Radio Frequency Identification) - Tehnologie de identificare automata utilizata pentru identificarea si urmdrirea
publicatiilor si a altor obiecte prin unde radio.

SELF-CHECK - Statie automata utilizatd pentru autoimprumutul si autoreturnarea publicatiilor din biblioteca.

SLA (Service Level Agreement) - Document care defineste nivelul serviciilor furnizate, timpii de raspuns si responsabilitatile
partilor implicate.

VLAN (Virtual Local Area Network) - Segment logic de retea utilizat pentru separarea si securizarea traficului de date.

Virtual Machine (VM) - Sistem virtualizat care emuleaza functionarea unui calculator fizic;

ALEPH - Sistem integrat de bibliotecd;

PRIMO — Motor de cautare simultan in baze de date eterogene;

ARC- Aplicatie soft pentru statistica din Aleph;

ADAM — Aplicatie ce asiqura atasarea obiectelor digitale;

dSpace — Soft open source pentru creare de baze de date;

YSOFT — Soft pentru gestionarea multifunctionalelor;

IMPRO — Soft pentru gestionarea cardurilor de acces;

Microsoft OFFICE 365 - suitd de aplicatii software de productivitate (programe de birou) dezvoltata de Microsoft;

ACROBAT ILLUSTRATOR - program software profesional, standardul mondial in grafica vectoriala, dezvoltat de Adobe;

ABBY FINE READER - software profesional de recunoastere optica a caracterelor (OCR) si de gestionare a documentelor;

SCAN TAILOR - utilitar gratuit si open-source pentru post-procesarea paginilor scanate;

SERVER - calculator puternic sau un program specializat dintr-o retea care ofera resurse, date sau servicii altor calculatoare sau
dispozitive;

IMPRIMANTA - disporzitiv periferic de iesire folosit pentru a transpune informatia (text, imagini sau grafice) dintr-un sistem de
calcul pe suport fizic, de obicei pe hartie ;

IMPRIMANTA MULTIFUNCTIONALA - dispozitiv compact care combina cel putin trei functii esentiale de birou intr-un sinqur
echipament: imprimare, scanare si copiere ;

IMPRIMANTA 3D - echipament de fabricatie aditiva care construieste obiecte fizice tridimensionale pornind de la o schitd
digitala, addugand material strat cu strat ;

DLA (Digital Library Assistent) - dispozitiv hardware portabil folosit pentru inventarierea colectiilor sau un sistem
software/asistent virtual destinat cautarii si organizarii resurselor digitale;

DDM - Digital Data Management - setul de politici, practici si proceduri utilizate pentru a colecta, stoca, securiza, partaja si
arhiva datele digitale pe parcursul intreqului lor ciclu de viatd. Scopul sdu este de a asigura calitatea, integritatea i
accesibilitatea informatiei in mediul digital;
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STATIA DE BIBLIOTECAR - echipamentul hardware si software (statia de operare RFID) utilizat de bibliotecari pentru a procesa
rapid si simultan imprumuturile, restituirile si codarea materialelor dintr-o biblioteca;

ADAM - platforma software utilizata de universitati si biblioteci pentru a stoca, organiza si oferi acces public la colectii de
materiale digitale

8.2. Abrevieri

*  UPT - Universitatea Politehnica Timisoara

*  SRPCC- Servciul Relatii cu Publicul si Comunicarea Colectiilor
*  BUPT/BIB- Biblioteca UPT

*  ROF-Regulamentul de organizare si functionare

*  DAC-Directia de Asigurare a Calitatii din UPT

*  (EAC- Comisia pentru evaluarea si asigurarea calitatii din UPT
e SJC—Serviciul Juridic si Contencios

*  SPPC-Serviciul Prelucrarea si Prezervarea Colectiilor

* DLA-Digital Library Assistent

DDM- Digital Data Management

AD— Active Directory

ILS— Integrated Library System

ISO— International Organization for Standardization

[T— Information Technology

[TPS— Companie de IT

RFID— Radio Frequency Identification

DSSI UPT- Departamentul Sisteme si Servicii Informatice;
SMC - Sistemul de Management al Calitatii;

PS— Procedura de sistem



Universitatea Politehnica Timisoara

Gestionare si administrare IT

cod: PS-BIB-180

Editia Revizia
1 0

Pagina 8/17

9. DESCRIEREA ACTIVITATILOR

Diagrama de ansamblu a componentelor hardware si software, grupate pe functii si colorate dupa responsabilul de
mentenantd: portocaliu Eta2U, galben 3Ddot, verde ExLibris, rosu Unicredit, Ysoft i Dipser.

TPARIRE

Impsimarta 30
fes: 30600

Multnctonale Carduri acces
2y) (MPRO)

amiters card

SOFTWARE & FLATFORME

Oregitur card AFID
‘soft MPRO, ment, DSSI

eropluriacees  cephur acoss

Apps Bibloieea
‘oicatia uikzator

P A

ALEPH
cataiog B circutati

‘| PoiRFID
securiate

Moritorizare heur

e

PRIMD.
OPAC / descaperre

DSpace
depezi retiutione!

cPanel
web + anuru

SERVICI| UTILIZATORI

Figura 1 — Harta de ansamblu a infrastructurii IT a bibliotecii.
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9.1. Inventar hardware: tabelul de mai jos contine principalele componente ale sistemului informatic din BUPT.
1
M| Retelistics Switch-uri, AP Wi-Fi, cablaj structurat Serveroom / etaje DSSIUPT &IPS
H2 Servere (anda software (ALEPH, PRIMO etc.) si WW-uri Serveroom D551 UPT & 1TP%
H3 LIPS Surse de alimentare neintreruptibila Serveroom/Porti RAD Angajati intemi
H4 Laptopuri Statii de bucru personal Barouri Angajati intemi
Hs Terminale doud Thin/zero dient (V-uri studentifangajati) Set. 4/Birouri D551 UPT & 1TP5
M6 | Self-check-uri/Restituire 24H | Chioscuri automate impeumut/retur RFID Hol / Sala 24H Angajati intemi/Softlink
H7 Porti FFD Sisterne antifurt la intrdriiesiri Invtrari Angajati intemi/Softlink
H& Terminale P05 Piti cu cardul pentru servidi Pult Info / Casierie UritCredit
H9 ATWe-ri Mimentare card numerar Copy Center Yiaft
H1o | Impimante multifunctionale Print, scan, copiere Birouri / etaje 1-4 EtaZu [+ intemn simplu)
H11 | Imprmante30 Fabricare obiecte 30 (serviciu utilizatori) Makerspace 0ot
M2 | Imprimante card acces Emitererefipdrire carduri bibliotecs Putt Info Angajati intemi&DS/IMPRO
H13 | DLA (Digital Libeary Asistant] Inventarierea colectiilor SAGPC Angajati intemiSoftlink
Hi4 | Statie bibliotecar Statia de operare RFD Pult Infi Angajati intemi/Softlink
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9.2. Inventar software si platforme: tabelul de mai jos contine principalele programe software utilizate in BUPT.

i Sistern Desiere Mentenanta Escaladare
§1 | ALEPH ILS — catalog, circulatie, achiziti, seriale Angajati intemi Ex Libris
52 | PRIMD Portal descoperire — OPAC, metasearch Angajati intemi Ex Libris
53 | ADAM Ohiecte digitale Angajati intemi Ex Libris
“ [pace Depozit institutional apen-access Angajati intemi D551 UPT &IPS
55 | cPanel+ Anuntur Hosting site, administrare web, anunturi Angajati intemi DS UPT & ITPS
56 | AppsBiblioteca Soft pentru Sebfchack Angajati intemi DSSIUPT & ITPS
57 | Monitorizare VM-uri Maonitorizare terminale cloud studenti DS UPT & ITPS —
S8 [MPRO Atribuire drepturi tilizatori pe cardul RFD DSSIUPT &1TPS [MPRO
39 | ADAM Soft petry obisse digitale Angajati intemi ExLibrig
9.3.  Matricile de suport si mentenanta

9.3.1 Responsabilitati pe categorie: tabelul de mai jos contine responsabilitatile de mentenanta din BUPT.

Retelistica DSS1URT & ITPS Conducere/ fumizor
Servere DSSIURT & TS Conducere fumizor
Terminale doud (VM) DSSIUPT & TPS Conducere / fumizor
Monitorizare YM-uri DSSIUPT & ITPS Conducers fumizor
IMPRO -Software drepturi card RFID DSSIUPT & [TPS Conducere / fumizor
Laptopuri Angajati intemi D550 UPT & ITPS
Displayuri touchscreen Andgajati intemi 0SS1URT & ITPS
ups Angajati intemi DSSIURT & ITPS
Porti RFID Angajati intemi DSSI UPT & ITPS
Self-check-urif Mutorestituire 24 H Angajati intemi DSSIUPT & ITPS
Imprimante 30 Angajati intemi 30dot (probleme functionare)
Imprimante carduri acces Angajati intemi DSSIURT & ITPS
DSpace Anagajati intemi 0SSIURT & ITPS
cPanel -+ Anunturi Angajati intemi DSSIUPT & ITPS
Apps Biblicteca Angajati intemi DSSIUPT & ITPS
Imprimante multifunctionale Angajati intemi eta2u (problems functionare)
ALEPH Anagajati intemi Ex Libis

PRIMD Angajati intemi Ex Libis

ADAM Angajati intemi Ex Libis

POs Angajati intemi UniCredit

ATM Angajati intemi Yiaft

((asa de marcat Angajati intemi Dipser

Statie bibliotecar Angajati intemi Ex L
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9.3.2 Parteneri de mentenanta: tabelul de mai jos contine partenerii externi cu care BUPT are parteneriat.
PARTENER DOMENIU mw
Angajati intemi (personal biblioteci) (perare zilnic + mentenanta simpld; administrare echipamente i apicatiiinteme | Intern
DSSIUPT &IPS Retea, servere, terminale doud, monitorizare VM, drepturi card RFID (o unitate, | Departament intem UPT
atributii dupd disponibilitate)
ety Imprimante multifunctionale {probleme functionale) (ontract service hardware
Ex Libris ALEPH, PRIMO, ADAM (ontract mentenant
Unilredit 1) Moord  prestdi  senvici
finandiare
Yaft ATM (ontract supart
Dipser (asa de marcat (ontract supart
Aleph & Primo ILS&OPAC (ontract suport
IDdot Imprimante 30 Moond prestar semvicii
Saftlink Sebf-check-uri/ Autorestituire 24 H Meord prestin servidi
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9.3.3.  Diagrama responsabilitatilor de mentenanta: contine responsabilii principali in efectuarea mentenantei sistemului
informatic din BUPT.

— uPs
e
i Porti RFID
o 4{ Self-check / Restituire 24H |

ANGAJATI INTERNI -
Laptopuri
personal biblicteca

T | cPanel + anunturi |

R
T— { Apps Biblioteca ‘

-
| semere |
DSSIUPT & ITes Terminale cloud (VM)
o unitate — infrastructura

T —{ Maonitorizare VM ‘

“‘!

Software drepturi card RFID |

{ Imprimante multifunctionale ‘

P —{ ALEPH (escaladare) |
TTT— 4{ PRIMO (escaladare) |
3Ddot Imprimanta 3D (escaladare) }

Carduri acces
(administrare completa)

Dipser ‘ Casa de marcat ‘

Figura 2— Maparea activelor pe partenerii de mentenanta.
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9.4.  Procesul operational — incident si mentenanta

Fluxul standard de la semnalarea unei probleme pand la rezolvare. Angajatii interni reprezinta Nivelul 1 pentru
echipamentele si aplicatiile administrate intern. Daca nu rezolva problema, se escaladeaza catre DSSI UPT & ITPS; exceptii:
imprimantele multifunctionale se escaladeaza la eta2u, iar ALEPH/PRIMO la Ex Libris. Infrastructura (retea, servere, VM,
drepturi card RFID) este tratata direct de DSSI UPT & ITPS, POS direct de banca Unicredit, Casa de marcat de Dipser, Automat

Bani Card de YSoft.

Problema detectata

Echipament ! séﬂwale

- yd \
I MFP /3D ALEPH / PRIM
~ ,/ administrat intern mpﬂmar’fe 8 . o T
/ / i \ ™ ™~
/ \ .
IVEL1 — i i \
[LEM) = TR NIVEL 1 — Angajatintemi NIVEL 1 — Angajat intemi n
verificari, mentenanta, ) . Servicli financiare
tanere, hartie, blocaje activitati simple
tichet
Infrastructura
retea / servere / VM / Sistem carduri acces
drepturi card RFID
,’\
P A X
< Rezolvat? <_ Rezolvat? » {_ Rezolvat? > < ]
\, S/ N\ S/ N\ S/ %, casa de marcat? J/
A \ /
NSON N o\ A
W N SN 2N
/
| | // N/
| / v
/ \ / ‘ \ |
{ Nu / Nu- muliunctionala Nu- 3D Nu pos’ ATM Casa de marcat
L3 | L3 | |
‘ L] ] L] ¥ v ]
IMPRO NIVEL 2 — DSSI UPT &
DSSIUPT & ITPS elay 3Ddot Ex Libris (SLA Unicredit YSoft Dipser
(i) 7 ’ ‘ S ‘ - ‘ ‘ -
\\-- 1\‘. Y / /,/

T Tichet inchis
+ actualizare registru active

ESCALADARE
Da Conducere / achizitie /
reinnoire contract

/

A P

Figura 3 — Fluxul de tratare a incidentelor.
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9.5.  Regquli de triage

A. Angajatii interni (Nivel 1) efectueaza urmatoarele:

operare si mentenanta;

restart echipamente;

schimba tonere/hartie/blocaje imprimante;

intretinere RFID, self-check, UPS, laptopuri;

administrare DSpace/cPanel/Apps Biblioteka (self-check);
administrare ALEPH/PRIMO/ADAM.

B. Colaboratorii externi efectueaza urmatoarele:

o DSSI UPT & ITPS: retea, servere, terminale cloud (VM), monitorizare VM, drepturi card RFID; preiau orice

problemd nerezolvata de angajatii interni.

Uni Credit: POS offline,
YSoft : ATM blocat, erori tranzactii (contact direct)
Dipser: (asa de marcat

eta2u: probleme functionare la imprimantele multifunctionale (dupa mentenanta simpla internd).
Ex Libris: erori functionale ALEPH/PRIMO/ADAM, sincronizare cataloage, actualizari de versiune.
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9.6.  Procesul ciclului de viatd: achizitii si dezafectdri

Etapele de la identificarea necesitatii pand la dezafectarea unui activ, inclusiv integrarea cu sistemele existente i
inregistrarea in registrul de active.
(1 . Necesitate identificata)

=

2. Aprobare buget
Conducere UPT

3. Achizitie / Licitatie

4. Instalare & configurare
angajati interni / DSI &
ITPS / furnizor

5. Integrare
retea, servere, ALEPH,
monitorizare

necesitate noua

A

6. Testare & acceptanta

7. Inregistrare in registrul
de active

8. Operare curenta +
mentenanta

OK - continua

Evaluare periodica

Depasit / defect major

9. Dezafectare / inlocuire

Figura 4 — Ciclul de viatd al unui activ IT.
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9.7.  Dependente critice intre sistemele utilizate in cadrul BUPT: RFID, Aleph, Primo, Dspace, Impro, etc.

DSpace
" angajati interni OAPMH. oo I:HL‘ZO
x Libris
—

Apps Biblioteca

— — " angajati interni
SERVERE | I?LII_EEH
DSSI UPT & ITPS xLibrs
punct critic \
\\
\
/ cPanel

/ — e
angajati interni
=
/ Unicredit \
: \
/ \ Terminale cloud Monitorizare VM
/ \ DSSI & ITPS DSSI & ITPS
/ ATM \ \
/ /_' YSoft \
RETELISTICA \ \
DSSI UPT & ITPS ‘\
Runctcrte — Casa de marcat \ \
—»
Dipser \\ \
emitere - Drepturi card RFID \
soft IMPRO - ment. DSSI | BOCRS-.....
Carduri acces : \\_"
IMPRO *  Self-check / Restituire 24H
- angaijati interni
. 7-//'
~acces
e Porti RFID

angajati interni

Figura 5— Dependente intre sisteme.

Nota critica: reteaua si serverele (DSSI UPT & ITPS) sunt punctele unice de esec cu cel mai mare impact. (aderea retelei
afecteaza self-check, restituire 24h, RFID, POS/ATM si terminalele cloud; caderea serverelor afecteaza ALEPH, PRIMO, DSpace,
cPanel si IMPRO.
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10. RESPONSABILITATI

e  Bibliotecarii responsabili cu utilizarea acestei proceduri de sistem.

o Seful Serviciului Prelucrarea si Prezervarea Colectiilor verificd implementarea acestei proceduri de sistem.

o Directorul Bibliotecii UPT verifica prezenta procedura de sistem si dispune actualizarea acesteia ori de cate ori
este nevoie.

11.INREGISTRARI

e Inregistrari asociate in mod direct procedurii
1. Lista de difuzare a procedurii — cf. Cap. 3 din aceasta procedura;
2. Nivelul de vizibilitate al procedurii;
3. Indicatorul de stare al procedurii cf. Cap. 2 din aceasta procedura.
e Inregistrari generate prin aplicarea procedurii:
Lista procedurilor si a procedurilor asimilate apartinand SMC din UPT — Anexa 1.
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12. ANEXE
Anexa 12.1

Diagrama de proces:

Gestionare §i administrare [T

Infrastructura hardware Infrastructura software

Mentenanta intera

l

Achizitie /Dezafectare

Functionare optima
infrastructura IT




